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INTRODUCCIO

= Usuaris i grups locals

= Per protegir i administrar els comptes d’usuaris i grups emmagatzemats de
forma local en I’equip.

= Es poden asignar permisos i drets a un compte d'usuari o grup local en un equip
determinat.

= Permet limitar les accions que poden realizar = drets i permisos.

= Drets - autoritzen a un usuari a realizar certes accions en un equip (copies de
seguretat d’arxius i carpetes, apagar I’equip,... )

= Permisos 2 regles associades amb un objecte (arxiu, carpeta o impresora) que
controlen quins usuaris i de quina manera poden accedir a l'objecte.




ACCES A USUARIS I GRUPS LOCALS

Equipo
Abrir

Dispositi Conectar a unidad de red...

Desconectar unidad de red...

Programs o
Mostrar en el escritorno

Ayuda y = Cambiar nombre

Propiedades

‘A Administracién de equipos El@

Archive  Accion Ver  Ayuda
=76 o=

A Administracién del equipe (loc|| Nombre Mombre completo Descripcidn Acciones

4 [[§ Herramientas del sistems #; Administrador Cuenta integrada para la administracion del equipe o dominio Usuarios e
s @ Programador de tareas & jara : -
- [&] Visor de eventos e Acciones adici... ¥
. . A HomeGroup... HomeGroupUsers Cuenta integrada para el acceso de grupo en el hogar al equipo
-z Carpetas compartidas . ) s . o
#, Invitado Cuenta integrada para el acceso como invitade al equipe o dominio

Usuanos y grupos local

| Usuarios
| Grupos

- (%) Rendimiento
iy Administrador de dispe
4 23 Almacenamiento

i=f Administracion de disc
5 ::'¢ Servicios y Aplicaciones




COMPTES USUARIS PREDETERMINATS

TIPUS DESCRIPCIO

ADMINISTRADOR

INVITAT

Té control total de I’equip, pot assignar drets
d’usuari i permisos de control d’accés als
usuaris.

Membre del grup Administradors
Deshabilitat de forma predeterminada.

Mai es pot eliminar ni treure del grup
Administradors.

Canviar el nom o deshabilitar-lo = protegeix
I’equip d’usuaris malintencionats

Per a usuaris que no tinguin un compte real a
I’equip o tinguin el compte deshabilitat.

No requereix contrasenya

Deshabilitat de forma predeterminada
(recomanable)

Es poden assignar drets i permisos sobre el
compte.

()



GRUPS LOCALS PREDETERMINATS

= Es creen automaticament al instal-lar el sistema operatiu.

= Pertanyer a un grup local suposa per a I'usuari tenir els permisos i la capacitat de
realizar diverses tasques en I’equip local.

A Administracion de equipos
Ayuda

a sk ==
LY L | ﬂ [+ ]

Acciéon  Ver

s ol A Al

Archivo

o] S

Nombre

& Administradores

# Duplicadores

$11S USRS

#Invitados

P Lectores del registro de eventos

$ Operadores criptograficos

& Operadores de configuracién de red
& Operadores de copia de seguridad
# Usuarios

P Usuarios avanzados

P Usuarios COM distribuidos

¥ Usuarios de escritorio remoto

% Usuarios del monitor de sistema

& Usuarios del registro de rendimiento
# HomeUsers

Descripcion

Los administradores tienen acceso completo y sin restricciones al equipo o dominio

Pueden replicar archives en un dominio

Grupo integrado usado por Internet Information Services,

De forma predeterminada, los invitados tienen el mismo acceso que los miembros del grupo Usuarios, excepto la cuenta de invitado que tiene mas restricciones
Los miembros de este grupo pueden leer registros de eventos del equipo local.

Los miembros tienen autorizacién para realizar operaciones criptograficas.

Los miembros en este equipo pueden tener algunos privilegios administrativos para administrar la configuracion de las caracteristicas de la red

Los operadores de copia de seguridad pueden invalidar restricciones de seguridad con el Gnico propésite de hacer copias de seguridad o restaurar archivos.

Los usuarios no pueden hacer cambios accidentales o intencionados en el sistema y pueden ejecutar la mayoria de aplicaciones

Los usuarios avanzados se incluyen para la compatibilidad con versiones anteriores y poseen derechos administrativos limitados

Los miembros pueden iniciar, activar y usar objetos de COM distribuido en este equipo.

A los miembros de este grupo se les concede el derecho de iniciar sesién remotamente

Los miembros de este grupo tienen acceso a los datos del contador de rendimiento de forma local y remota

Los miembros de este grupo pueden programar contadores de registro y rendimiento, habilitar proveedores de seguimiento y recopilar seguimientos de eventos localmente y a través del acceso remoto a este equi...
HomeUsers Security Group




CREAR USUARIS =]

Mombre de usuario:

Mombre completo:

Acciones Descripcion:
Usuarios F
Usuaric nuevo... Contrassfia:
Confimar contrasena:
Ver b
El usuario debe cambiar la contrasena en el siguiente inicio de sesidn
Actualizar El usuario no puede cambiar la contrasena
E‘.-:|;:I|:|r‘|:E|r licta, .. La contrasena nunca expira
La cuerta esta deshabiltada
Ayuda

E
o
3




Nombre

¥, Administrador
& clara

& HomeGroup...
#,/Invitado

& prova

CREAR USUARIS

Nombre completo

HomeGroupUser$

prova som

Descripcion

Cuenta integrada para la administ...

Cuenta integrada para el acceso d...
Cuenta integrada para el acceso c...

usu prova socm

Inicio > Panel de control > Cuentas de usuario

D . S~ =l D =/
puscar en el Fanel

@Qv[?& « Cam... » Cambia... v ’ +y ’

Elija un nuevo tipo de cuenta para prova som

prova som
Usuario estandar
Protegida por contrasefia

@ Usuario estandar
Los usuarios de cuentas estandar pueden usar la mayoria de software y cambiar la configuracion
del sistema que no afectan a otros usuarios ni a la seguridad del equipo.

() Administrador
Los administradores tienen acceso completo al equipo y pueden hacer los cambios que deseen.
Segun la configuracion de las notificaciones, es posible que se pida a los administradores que
propercionen su contrasefia o una confirmacion antes de realizar cambios que puedan afectar a
otros usuarios.
Se recomienda proteger todas las cuentas con una contrasefia segura.

¢;Por qué se recomienda usar una cuenta estandar?

Cambiar el tipo de cuenta Cancelar



CREAR USUARIS

Ventana principal del Panel de . s .
RORSIE Realizar cambios en la cuenta de usuario

control
Administrar credenciales Cambiar la contrasefia e
_ . % clara
Crear un disco para restablecer Quitar la contrasefia Adersactadon
contrasefa L . =
Cambiar imagen , Protegida por contrasefa
\{mcular identificadores en ® Cambiar el nombre de cuenta
linea : . )
® Cambiar el tipo de cuenta Elegir la cuenta que desee cambiar

Administrar sus certificados de
cifrado de archivo

i 3

clara
Administrador
Protegida por contrasefia

Configurar las propiedades
avanzadas del perfil de usuario

prova som
Usuario estandar
Protegida por contrasefa

Administrar otra cuenta

Cambiar configuracién de Control de cuentas de usuario
Cambiar las variables de

enterno

Invitado
La cuenta de invitado esta desactivada

Realizar cambios en la cuenta de prova som

Cambiar el nombre de cuenta
prova som

Usuario estandar
Protegida por contraseria

Cambiar la contraseria

CQuitar la contrasefa

Cambiar la imagen

Configurar Centrol parental

Cambiar el tipo de cuenta

Eliminar la cuenta
Administrar otra cuenta




CREAR GRUPS

MNombre Descripcidn
& Administradores Les administradores
Ra T (9= | H & Duplicadores Pueden replicar arcl
, . $15 USRS Grupe integrado usi

Nombre de som 5 _ -
grupo: seleceionar Usuarios 2l P nvitados De forma predetern
Acciones Descripcidn: grup prova som Frrer ste tipo de ohjeto: 2 I [

sleccionar este tipo de objeto. P/ ectores del registro de eve.. Los miembros de es

R : Miemoros: Hsuarios o Entidades d segurdad ntegradas & Operadores criptograficos  Los miembros tiene

Grupo nuevo..,

Desde esta ubicacion:

Operadores de configuraci...  Los miembros en es
, curArc ®0p :

&% Operadores de copia de seq... Los operadores dec
Escriba los nombres de objeto que desea seleccionar (gjiemplos): 5 VP P 9 P

Actuali : i
- uit aa;gt CLARATCorovs N del ] rom——— ¥ Usuarios Les usuarios no pue
P e Oom dels usuaris que & Usuarios avanzados Los usuarios avanza
Ayuda pertanyen al grup & Usuarios COM distribuidos ~ Los miembros pued
[ Opciones avanzadas... ] [ Aceptar ] [ Cancelar ]

$Usuarios de escritorio remote A los miembros de

% Usuarios del monitor de sist... Los miembros de es

P Usuarios del registro de ren... Los miembros de es

Ayuda —— P Homelsers Homelsers Security

& som rup prova som
5 grup p

‘ .



