z Redes locales e internet

Vamos a conocer...

1. Red local o LAN
7 Internet. Navegacion y busqueda

3. Descargas y requisitos
4. Otras actividades en internet

PRACTICA PROFESIONAL INICIAL
IP publica y vulnerabilidad

PRACTICA PROFESIONAL PROPUESTA

Teletrabajo, comercio electronico y redes SOCiales
tematicas
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Practica profesional inicial

IP publica y vulnerabilidad
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= Nombre del documento: U2-pplnicial.
m Tipo: Documento de Word.

Abre un documento nuevo de Word y responde a las cuestiones que se plantean después del siguiente texto y una
vez leido el mismo.

Por qué elegir una IP publica estatica

Tener una IP publica estitica seria el equivalente a tener el domicilio en una
direccion fija. Basta conocer la direccion para entregar una carta. Con una
direccion IP publica estatica puedes acceder a tu ordenador y sus archivos
desde un ordenador remoto con acceso a internet. Utilizan también estas IP
las personas que quieran tener en su ordenador su propio servidor de internet
o las que quieren enviar o recibir archivos entre redes peer-to-peer con mayor

seguridad y velocidad de transferencia.

Para el uso de aparatos de domética o videovigilancia se sigue utilizando la IP
publica, si bien ya en la Web 3.0 cada vez es mas frecuente que €stos sistemas
estén basados en la nube, para lo que habria que registrar los dispositivos en

un servidor remoto de confianza.

Inconvenientes de la IP publica estatica

Al tratarse de una direccion IP fija, en teoria, una persona que la conozca y que
esté conectada a internet en cualquier parte del mundo puede acceder a tu or-
denador, a sus archivos, datos y aplicaciones e, incluso, tomar el control remoto
del mismo. Un cibercriminal preparado aprovecharia las vulnerabilidades que
tiene cualquier sistema para acceder a tu ordenador mientras estas conecta-
do a él. La finalidad puede ser de simple espionaje, aunque también podrian
introducir software malicioso, robar contrasenas o informacion confidencial
o incluso para utilizar tu ordenador como bot de ataque a otros ordenadores.

Para evitar, en la medida de lo posible, intromisiones y accesos indeseados
deben observarse unas medidas de seguridad basicas como tener instalado y
habilitado un cortafuegos, que puede ser el del sistema operativo u otro, asi
como modificar la contrasena predeterminada de acceso al router por otra

personalizada y potente.

;A qué obedece la asignacion por parte de los proveedores de internet de una IP publica dinamica como opcion

predeterminada?’
Si quieres alojar tu pagina web en tu ordenador, en lugar de contratar los servicios de hosting, ;qué tipo de IP

publica deberias contratar?
3. La IP publica estatica, también denominada fija o dedicada, se puede contratar con el proveedor de servicios de

internet (ISP). Investiga para saber cual es el coste actual de una IP dedicada en uno o varios ISP.
4. Define de forma precisa qué entiendes por ciberdelincuente. ;Es sindnimo de hacker?

5. En relacion a internet, ;como definirias la nube?
6. Referido a informatica, ;como definirias el término vulnerabilidad? ;Qué relacion encuentras entre vulnerabili-

dad del sistema y actualizaciones del sistema operativo?
Guarda el documento de Word, con el nombre indicado, en la carpeta de actividades de la unidad 2.

"



”””””””-H ,\\‘* gy

Caber mas
P Siglas de Internel Protocol
LAN Siglas de Local Area Network
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Saber mas |
Conflicto de IP

Cuando (3 IP se establece manualmente
en 10s equipos de una red, puede ocurrir
Que por error se introduzca en dos orde-
nadores la misma IP privada, El sistema

avisaria de que existe un conflicto de IP
que se debe resolver.

IP publica: 88.10.176.230
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La IP privada de cada equipo puede ser estatica o dinamica. Establecer una

U otra es decision de la persona que administra la red local o del propit
usuario de cada equipo.

® IP privada dinamica

Al ence : ESNE .
nder un €quIpo o periférico conectado al router este le asignd

aleatori
.Orlamente Una IP de las que no hayan sido asignadas a otro.
" IP privada estatica

. Botdn de Inicio de Windows 10 E
2. Configuracion,
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‘ Redes locales e internet
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4. Alaizquierda, pulsa sobre el tipo de conexion actual. inalambrica (wifi)
O cableada (Ethernet). Saber mas |

Otro modo de conocer la IP privada

1. Escribe en el cuadro de busqueda de la
barra de tareas CMD.

2. Haz clic en Simbolo del sistema.

3. En el lugar que marcara el cursor, es-
cribe IPCONFIG, pulsa Intro y encontra-
ras la IP privada actual y otros datos.

Mostrar redes disponibles

6. Ir al apartado Configuracion de IP. Ahi puedes ver cual es la configura-
cion que tiene en este momento, normalmente asignada por el router
—Automatico (DHCP)—. Ejemplo:

Con;i_g—ilracién de IP

Asignacion de IP: Automatico (DHCP)

MIRed
Wi-Fi 4 (802.11n)

WPA2-Personal
2.4 GHz

1
fc80::2475:365f:6434:.cdbc%12

192.168.1.43 ' IP privada dinamica actual.

A0OT1 I‘-'._,._F_,d' AT LAY
B a4, T 86.56.61.250
N IFVS. _ Lo fdich 20 AL 14 :
B e L 254 Servidores DNS, normalmente suministrados
l;‘ i ; ' ST ._- 4 o " - o . 3
SRR & | 0\ sk} veedor de servicios de interne -
o o 8 N s S por el proveedor de servicios de intemet., ..}
A iomataing _.- "'5;.-_ pid | o '- li WO W __‘.-L ST, e DPR— ,-,- oo = L - ————
| 3 aik 1‘1"- :‘;:.:"J s -:i et ‘ﬁ‘a E gﬂ E‘:wh“ i S8 S A T-"*’:* LT

= - N £ &= ol lf
— p g - % OF

Scanned by TapScanner



SR

Sabermas '

IPvé a IPv6

Fl sistema de direccionamiento en inter-
net utilizado desde Sus inicios es el IP:M.
Con el crecimiento mundial de usuarios
de internet, el espacio de direcciones dis-
ponibles mediante este protocolo se ha
quedado pequeno, razon por la que: se ha
creado el IPv6 que posibilita un numero
exponencialmente mas alto de usuarios
conectados al mismo tiempo a internet.

Saber mas |

Conocer la IP publica

Utilizando un buscador de internet con
las palabras adecuadas (como Mi IP) en-
contraras sitios que muestren cual es la

IP publica de tu red.

Saber mas |
IP publica estatica

Por razones de direccionamiento desde
internet a un sitio web de unared concre-
ta, puede ser necesario contar con una
IP estatica. En ese caso se debe solicitar
expresamente al proveedor de servicios
de internet.
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1.2. IP piblica estatica o dinamica

La IP publica es el identificador unico de una red local dentro de internet.
decir, en un momento concreto no habra dos redes conectadas a internet

con la misma IP publica.

RED LOCALT RED LOCAL 2
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Internet /
IP 88.10.176.230 P 89.101.14.100 |
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Mientras existian IP publicas disponibles para todas los usuarios y redes.

:gl mlé”do gue se conectaban a internet, los proveedores de servicios
enNaban a cada red una |P estatica, es decir, siempre la misma. L€g0 un |

Momento en que no habia identificadores suficientes para todas 1as redes

a

ero c .
::Jiemp ;T;indo €ON que no todas estaban conectadas a internet al mls'“;
i dproveedores de servicios de internet comenzaron a asign® -

' 98 MOdo que cada red al conectarse a internet tomaba und .

la | | i
s IP disponibles mientras otrac redes estaban desconectadas..
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